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THE BRITISH SCHOOL OF GRAN CANARIA

PROTOCOLO DE SEGURIDAD EN LiNEA

1. Definiciones

Las siguientes palabras, términos o frases presentan los siguientes significados a lo largo de todo el
documento:

BSGC — The British School of Gran Canaria, también denominado e/ colegio.
Colegio — engloba tanto la sede de Tafira como la del Sur.
Comunidad escolar — incluye a la totalidad de los alumnos y de los empleados.

Miembro del Consejo Rector — se encuentra entre los representantes elegidos que se encargan de
supervisar el centro educativo.

Director — la persona que cuenta con responsabilidad estratégica y diaria, junto con

Coordinador de Seguridad Electrénica — la persona asignada del centro educativo que dispone de tal
responsabilidad.

Personal — incluye a todos los empleados del colegio como, por ejemplo, los profesores, y el personal
de Administracion, Cocina y Mantenimiento.

Responsable de Redes — Técnico informatico superior contratado por la escuela

Responsable de Datos — Responsable contratado, actualmente Prodat.

2. Fundamentos

El Protocolo de Seguridad Electrénica explica como el BSGC contribuira a que los alumnos y el personal
del colegio constituyan usuarios responsables y cuenten con la seguridad necesaria cuando utilizan
Internet y otras tecnologias de la comunicacién para el uso educativo, personal o de ocio.

Este protocolo:

e C(Clarificard las expectativas de comportamiento y los cddigos de practica para el uso
responsable y para emplear las tecnologias, asi como para acceder a Internet.

® Proporcionara proteccion y salvaguarda a los alumnos del BSGC y al personal cuando trabajan
a través de Internet al establecer directrices clarificadas para reducir las posibilidades de sufrir
dafios y el procedimiento de actuacién ante un abuso en linea.

® Garantizara que todos los miembros del BSGC son conscientes de que los comportamientos
ilegales e inseguros son inaceptables y establecera las consecuencias que acarrean acciones
indebidas.



3. Objetivo del Protocolo

Este protocolo establece el papel que desempeiia el colegio al garantizar que los alumnos disponen
de la seguridad virtual en el centro educativo. Si bien el colegio adoptard medidas preventivas para
evitar que los alumnos se vean en riesgo mientras utilizan Internet durante la jornada escolar,
reconocemos la extensidn y la omnipresencia del Internet fuera del centro. Por lo tanto, los alumnos
recibirdn formacidn sobre los posibles riesgos que conlleva y la necesidad de adquirir habilidades y
estrategias para mantenerlos a salvo.

Asimismo, este documento:
¢ |dentifica las personas clave, asi como sus funciones y responsabilidades.
e Subraya la estrategia que desarrollara el colegio para que sus alumnos
¢ Identifica el procedimiento que debe cumplirse en caso de un incidente.

4. Roles y responsabilidades

Miembro del Consejo Rector responsable de la Seguridad en Linea
El miembro del Consejo Rector designado como responsable de la Seguridad en Linea. Entre sus
funciones, se incluye:

e Reunirse regularmente con el Coordinador de Seguridad en Linea.

e Realizar una visita trimestral de supervisién, con una revisidn de los registros de incidentes de
seguridad en linea.

® Supervision periddica de los registros de filtrado/control de cambios.

® Presentar actualizaciones, informacion y problemas en las reuniones mensuales de los
miembros del Consejo.

Coordinador de Seguridad en Linea
El coordinador de Seguridad en Linea es Ryan Hannah. Entre sus funciones mas destacadas, se
encuentran:

® La responsabilidad diaria de asesoramiento y orientacién sobre cuestiones de seguridad en
linea, y ejercer el rol de liderazgo en el establecimiento y revision de los protocolos de
seguridad en linea del colegio con su correspondiente documentacién.

e Garantizar que todo el personal conozca el protocolo y los procedimientos que deben llevarse
a cabo en caso de que se produzca un incidente relacionado con la seguridad en linea.

® Proporcionar formacion y asesoramiento al personal.
e Colaborar con Inspeccion educativa y otros organismos cuando sea necesario.
e Colaborar con el personal de apoyo TIC del BSGC en lo que respecta a la seguridad en linea.

e Recibir informes de incidentes de seguridad en linea y mantener un registro de incidentes
para informar sobre futuros protocolos y practicas de seguridad en linea.



e Mantener un contacto estrecho con el miembro del Consejo Rector responsable de la
seguridad en linea.

Director

El Director cuenta con la responsabilidad general de garantizar la seguridad de la comunidad
educativa, si bien responsabilidad diaria queda relegada al equipo de seguridad en linea.

El Director trabajara con el Coordinador de Seguridad en Linea para garantizar la seguridad de los
alumnos y concienciarlos sobre la posibilidad de que acontezcan problemas graves relacionados con
la proteccién del menor:

e el intercambio de datos personales

® el acceso a materiales ilegales o inapropiados

e contactos inapropiados en linea con adultos/desconocidos
® incidentes posibles o reales de grooming;

e ciberacoso.

Responsable de Redes
Cuenta con las siguientes funciones:

® supervisar, adaptar y controlar los sistemas TIC del colegio, los servidores, el hardware, el
software y las barreras de proteccidn para garantizar la seguridad de los usuarios, asi como
de los sistemas y los equipos.

e controlar, filtrar y supervisar el acceso de los usuarios del colegio a Internet.
e controlar e impedir el acceso no deseado y no autorizado al sistema escolar desde el exterior.

e garantizar que el centro educativo cuenta con la suficiente proteccién para hacer frente a
cualquier amenaza indeseada.

e informary actualizar con regularidad al miembro del Consejo Rector de Seguridad en Linea, al
equipo de seguridad en linea y al Director sobre las situaciones problematicas y las medidas
necesarias para preservar la seguridad y plena informacidn en lo relativo a la escuela y a todos
Sus usuarios.

5. Educacion de los menores

Mantener la seguridad de los nifios en Internet es crucial y fundamental en todos los aspectos de la
educacion. Aunque existen filtros para proteger a los alumnos mientras se encuentran en el centro
educativo, esto es sélo un pequeiio porcentaje del tiempo que un menor navega a través de Internet.
Los colegios deben desempefiar su papel en la educacion de sus alumnos al negociar el Internet sin
los filtros y los cortafuegos del centro. El BSGC hara todo lo posible para desarrollar las estrategias de
riesgo de los alumnos y las respuestas a las amenazas, bien sean reales o posibles.



El BSGC proporcionara una educacion sobre la seguridad en linea a través de las siguientes medidas:

Un programa planificado de seguridad en linea como parte de las clases de Computer Science,
PHSE vy otras asignaturas, con temas fundamentales que se repasaran con periodicidad en el
plan de estudios y en el que todo el personal desempefiara un papel de relevancia.

Se reforzaran los mensajes clave sobre la seguridad en linea a través de un programa
planificado de asambleas.

En todas las clases, se ensefiard a los nifios a ser criticamente conscientes de que el contenido
al que acceden de forma virtual no es completamente veraz o valido. Asimismo, se les
ensefiard a comprobar la veracidad de la informacidn.

Se fomentara en el alumnado la promocién y adopcion de un uso seguro y responsable de las
TIC, el Internet y los dispositivos méviles, no solo en el entorno escolar sino también fuera de
él.

Se ensefiara a reconocer las fuentes de la informacion empleadas y a respetar los derechos

de autor cuando los alumnos dispongan del material al que hayan accedido a través de
Internet.

Las normas de uso de los sistemas TIC y de Internet se expondrdn en todas las aulas, ya que la
utilizacion de los dispositivos méviles implica que se puede acceder a Internet en cualquier
area del colegio.

El personal servird de modelos positivos de gran arraigo al utilizar las TIC, el Internet y los
dispositivos moviles.

6. Educacion de las familias y los tutores

La educacion de las familias resulta fundamental para que los nifios desarrollen estrategias orientadas
a afrontar los posibles riesgos que acarrea el Internet. La percepcidn de dicha amenaza por parte de
los padres puede ser limitada o carecer de la informacién suficiente. Los diferentes casos que se
divulgan en los medios de comunicacidn no solo pueden provocar ciertas preocupaciones innecesarias
en las familias, sino que también ocultan problemas y riesgos reales. El objetivo del centro consistira
en proporcionar la maxima informacidn atil posible para contribuir a que las familias dispongan de Ia
seguridad en linea cuando los menores se encuentran fuera del entorno escolar. Esta informacion
también podra transmitirse a otros familiares como, por ejemplo, los abuelos.

Este objetivo se lograra a través de:

las redes sociales.
las circulares informativas, los boletines y la pagina web.

las reuniones o talleres para padres.

Todos los miembros del personal pueden ayudar a las familias, si bien tienen la obligacién de remitir
cualquier informacién ante indicios de que se produzcan problemas de seguridad en linea.



7. Educacion y formacion del personal

Resulta esencial que todo el personal reciba formacién sobre seguridad en linea y comprenda sus
responsabilidades, tal y como se describen en este protocolo. La formacién incluira:

e Un programa planificado de formacién formal sobre la seguridad en linea.
® Presentacion y debate anual de este protocolo.

® Elcolegio tendra como objetivo proporcionar el mejor asesoramiento actualizado para apoyar
las practicas de seguridad en linea para miembros de la comunidad educativa y grupos.

8. Seguridad electronica

El colegio adoptara todas las medidas debidas para mantener un entorno seguro y protegido. Para
ello, se tomardn en consideracién los siguientes aspectos:

e Los sistemas TIC se gestionaran de forma que se garantice que el colegio cumple con los
requisitos técnicos de seguridad en linea indicados por las correspondientes autoridades
espafiolas y las recomendaciones establecidas en las guias del Reino Unido.

e Serevisard y auditara periddicamente la seguridad de los sistemas TIC del centro.

e Losservidores, los sistemas inaldmbricos y el cableado se ubicaran de forma seguray el acceso
fisico a estos quedara restringido.

e Todos los usuarios tendran derechos de acceso a los sistemas TIC del centro educativo
claramente definidos.

e Todos los usuarios firmardn el documento Expectativas de uso aceptable de las TIC del colegio
antes de utilizar Internet.

® Las contrasefias gestionadas por el responsable del sistema TIC del centro también deben
estar a disposicién del Director o de otro miembro designado que forme parte del Equipo
Directivo. Estas deberdn custodiarse en un lugar seguro.

® Enelcaso de que el personal de apoyo TIC (u otros individuos) necesiten desactivar el filtrado
por cualquier motivo, debera registrarse debidamente y llevarse a cabo mediante un
procedimiento acordado con el Director.

e Cualquier problema sobre tal irregularidad debe comunicarse inmediatamente al Director.

e Las solicitudes del personal para que se eliminen sitios web de la lista de filtrados se
someterdn a la consideracidn del Director.



e El personal del Departamento de TIC controlard y registrara periddicamente la actividad de
los usuarios en los sistemas informaticos del colegio. Asimismo, se informara a los usuarios de
este control en las Expectativas de uso aceptable de las TIC.

e Cualquier incidente, posible o real, relacionado con la seguridad en linea debe comunicarse al
responsable o departamento pertinente. En la mayoria de los casos, serd el Coordinador de
Seguridad en Linea, salvo que dichos miembros responsables se encuentren involucrados, en
cuyo caso deberd tomar parte el Director o Equipo Directivo.

e Llainfraestructura del colegio y las zonas de trabajo individuales se protegerdn con un software
antivirus actualizado.

® Los datos personales no deben difundirse a través de Internet ni exponerse en un entorno
externo al colegio sin la debida autorizacion previa; en estos casos, solamente se llevara a
cabo de forma segura y encriptada.

El uso de tecnologias sobre imagen digital implica ciertas ventajas relevantes para el aprendizaje, ya
que permite que tanto el personal como el alumnado utilicen de forma instantdnea imagenes
grabadas por ellos mismos o descargadas a través de Internet. Sin embargo, dichos miembros de la
comunidad educativa deben ser conscientes de los riesgos que conlleva el hecho de compartir
fotografias y de publicarlas en Internet, pues estas pueden quedar accesibles en Internet como parte
de la huella digital y pueden perjudicar o avergonzar a tales personas a corto o largo plazo. En este
caso, cabe destacar que se ha tenido conocimiento de muchas situaciones en las que determinadas
empresas realizan busquedas en Internet para obtener informacién sobre sus empleados actuales y
aquellos que aspiran a trabajar en el futuro.

El personal debe no solo conocer sino también comprender el protocolo del colegio en lo que respecta
al uso de las redes sociales por su parte, tal y como se indica a continuacién:

e Al utilizar imagenes digitales, el personal debe educar a los alumnos sobre los riesgos
asociados a la realizacién, el uso, el intercambio, la publicacién y la difusién de fotografias. Por
ejemplo, al identificar los riesgos asociados a su publicacién en Internet, como en las redes
sociales.

e El personal puede realizar imagenes digitalmente o grabar videos como material de apoyo a
los objetivos educativos, si bien debe cumplir con los protocolos del centro educativo
vinculados a compartir, distribuir y publicar dicho contenido (autorizacién GDPR). Tal material
solamente podra obtenerse a partir de la utilizacidon de dispositivos en propiedad del centro
educativo, de modo que los medios personales no podran emplearse para dicho fin.

e Cuando se tomen fotografias o se graben videos, los menores deben vestir adecuadamente y
no participar en actividades que puedan desacreditar a dichos miembros de la comunidad
escolar o el centro educativo, en si mismo.

® Los menores no deben realizar, utilizar, compartir, publicar ni distribuir imagenes realizadas
en el entorno escolar en las que aparezcan otras personas sin la autorizacion explicita del
profesor correspondiente y del colegio.



e Las fotografias publicadas en la pagina web, o en cualquier otro entorno, en las que se incluya
a menores se seleccionaran con la debida atencién y cumpliran con las directrices de practicas
positivas sobre el uso de dichas imagenes. Del mismo modo, la autorizacién GDPR quedara
garantizada.

® No se hara uso de los nombres completos de los alumnos en ningln espacio de la pagina web,
las redes sociales o blog, especialmente cuando se publican junto con fotografias.

® Se obtendra la autorizacién GDPR de los padres o tutores legales antes de publicar cualquier
imagen del menor en cuestidn a través de la pagina web o de las redes sociales del centro.

9. Proteccion de Datos

Los datos personales se registraran, tratardn, cederdn y pondran a disposicion conforme a la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccidn de Datos (juridicas.com) en la que se establece que
los datos personales deben ser:

e tratados de manera leal y licita,

e tratados con fines determinados,

e adecuados, pertinentes y no excesivos

® exactos

® no almacenados por un periodo de tiempo mayor del necesario
e tratados de conformidad con los derechos del interesado,

® seguros,

® Unicamente transferidos a terceros con la seguridad pertinente.

Los miembros del personal deben velar en todo momento por la custodia de los datos criticos, al
minimizar el riesgo de pérdida o de uso indebido. Deben almacenar los datos personales o mas
vulnerables uUnicamente en ordenadores y otros dispositivos del BSGC seguros y protegidos por
contrasefia, al asegurarse de que se "desconectan" correctamente al final de cualquier sesién en la
gue hayan empleado dicha informacién.

10. Gestion de la infraestructura TIC

El acceso a Internet, la seguridad, la proteccidn antivirus y el filtrado

El BSGC gestiona la infraestructura TIC al aplicar una serie de medidas de seguridad. El Responsable
de Redes y el Coordinador de Seguridad en Linea cuentan con la responsabilidad de mantenerla
actualizada.

Todos los usuarios también tienen la responsabilidad de utilizar Internet y los sistemas de la escuela
de forma segura, de modo de que deben informar al Responsable de Redes si identifican contenido



susceptible de spam, fraude virtual, malware, ciberataque de datos y archivos con virus, o si observan
indicios de su existencia.

El correo electrénico del BSGC

El colegio proporciona a todo el personal una cuenta de correo electréonico para que se utilice de
acuerdo con sus funciones. Se espera que los usuarios del correo reconozcan que representan al
centro educativo en cualquier correspondencia que mantengan a través de este sistema vy, por lo
tanto, deben actuar con el cierto cuidado y consideracién en sus acciones.

e Los usuarios del correo electrénico del BSGC deben ser conscientes de lo siguiente:

e El sistema de correo electrdnico del colegio puede considerarse seguro, pues se comprueban y
controlan los virus. Asimismo, debe utilizarse en todas las comunicaciones relacionadas con el
centro.

e Las cuentas de correo electrénico del colegio no deben utilizarse para comunicaciones a titulo
privado.

e Las comunicaciones por correo electrdnico e Internet pueden quedar sujetas al correspondiente
control.

® Todos los usuarios deben informar inmediatamente a la persona designada, identificada en este
protocolo, de la recepcidn de cualquier correo electrénico que les haga sentir incdmodos, sea
ofensivo, o de caricter amenazante y/o de naturaleza intimidatoria - los usuarios no deben
responder a ningln correo electrdnico de este tipo.

e Cualquier comunicacién digital entre el personal y los alumnos o padres/tutores legales debe ser
profesional en cuanto al tono y al contenido se refiere. Estas comunicaciones solamente pueden
llevarse a cabo a través de los sistemas oficiales del colegio sujetos a un control.

e Lasdirecciones de correo electrdnico personales, los mensajes de texto o las aplicaciones publicas
de chat / redes sociales no deben emplearse para este tipo de comunicaciones.

® A los alumnos se les ensefiard practicas positivas en las redes sociales y el correo electrénico, asi
como cuestiones de seguridad y una hoja de ruta para responder a los riesgos que conlleva el uso
de estos medios.

e Al dejar el colegio, el personal dejara de tener acceso a la cuenta de correo electrénico y a las
bases de datos del centro.

® BSGC se reserva el derecho de ponerse en contacto con la Policia si uno de nuestros empleados

o alumnos recibe un correo electrénico que consideremos especialmente perturbador o que
infrinja la ley;

Protocolo de contraseinas



® Los alumnos deben mantener siempre su contrasefia en secreto, de forma que no deben
compartirla con otros ni dejarla explicitamente visible donde otros puedan encontrarla.

e Todo el personal dispone de un nombre de usuario propio y una contrasefia privada para acceder
a los sistemas del centro educativo; es su responsabilidad mantener su contraseiia en secreto.

Pagina web del BSGC

e El Director asume la responsabilidad general de garantizar que el contenido de la pagina web sea
preciso y que se mantenga la calidad de la presentacioén, si bien delega la responsabilidad diaria
en el responsable de la pagina web del colegio.

e La mayor parte del material debe ser fruto del BSGC de manera que, cuando se publica o se
comparte el trabajo de otros, deben explicitarse las fuentes utilizadas e indicarse claramente la
identidad o la posicidn que ostenta el autor.

e Los puntos de contacto en la pdgina web son la direccidon del BSGC, el numero de teléfono y la
direccion de correo electréonico. No se publican ni los datos del domicilio ni la identidad de los
correos electrénicos personales.

e Las fotografias publicadas en la pagina web no se presentan con nombres y cuentan con los
permisos parentales pertinentes y con la GDPR.

Redes sociales

e Sdlo se utilizaran las cuentas oficiales de BSGC en las redes sociales para promocionar el colegio,
compartir informacidn y resaltar los logros dentro de la comunidad del BSGC.

e Cualquier fotografia o informacién no debe incluir detalles que puedan permitir la identificacion
por parte de personas desconocidas.

e Para publicar y compartir informacion en las redes sociales del BSGC se necesitan todos los
permisos pertinentes de la GDPR y de las familias.

e Un miembro del personal designado serd responsable de recopilar informacion y realizar las
publicaciones diarias en estas cuentas de redes sociales.

11. Acciones ilegales e inaceptables en Internet

Las acciones que se indican a continuacidn son ilegales o se consideran inaceptables en el entorno
escolar y, por consiguiente, los usuarios de los sistemas escolares no deben involucrarse en ellas. En
este sentido, los protocolos y sistemas escolares no solamente restringen, sino que también prohiben
determinados usos de Internet. Los usuarios no deben visitar sitios de Internet, realizar, publicar,



descargar, subir, transferir, comunicar o transmitir material, observaciones, propuestas o comentarios
gue contengan o se vinculen a:

e Imagenes de abuso sexual infantil.

e Fomento o realizacidn de actos ilegales como, por ejemplo, en virtud de la legislacién sobre
proteccidon de menores, obscenidad, uso indebido de ordenadores y fraude.

e Material para adultos que infrinja la legislacién/normativa espafiola o britanica sobre
publicaciones obscenas;

e Contenido racista

e Pornografia;

e Fomento de cualquier tipo de discriminacion
® Promocién del odio racial o religioso.

e Comportamientos de cardcter amenazante, incluido el fomento de la violencia fisica o
psicoldgica.

e Cualquier otra informacion que pueda resultar ofensiva o atente contra la integridad o el
espiritu del centro educativo.

e El uso de sistemas escolares para gestionar un negocio privado.

e La utilizacién de sistemas, aplicaciones, paginas web u otros mecanismos que eludan filtros,
cortafuegos u otras salvaguardias.

e Subir, descargar o transmitir software comercial u otros materiales protegidos por derechos
de autor pertenecientes a terceros, sin los permisos de licencia correspondientes.

e Revelar o divulgar informacién confidencial o sujeta a derechos de propiedad como, por
ejemplo, informacion financiera o personal, bases de datos, cddigos de acceso a ordenadores
o redes y contrasefias.

e Crear o difundir virus informaticos u otros archivos dafinos.

® Realizar un trafico de red prolongado o instantdneo de gran volumen; por ejemplo,
descargar/subir archivos que provoquen la congestion de la red y dificulten a otros el uso de
Internet;

e Streaming o descarga en portales o aplicaciones como Netflix y Spotify.
® Juegos en linea no educativos.
e Juegos de azar virtuales.

® Publicar en YouTube o sitios similares, a menos que sea por razones educativas y con el
permiso previo del Jefe de Departamento y del Responsable de GDPR.

12. Respuesta a incidentes de uso indebido

Todos los miembros de la comunidad escolar estdan comprometidos con el uso responsable de las TIC
y cumplen este protocolo. Si acontece una infraccidn del protocolo por descuido, irresponsabilidad o
uso indebido deliberado, la conducta indebida del usuario en cuestion debe comunicarse al
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responsable de seguridad en linea. Del mismo modo, debe llevarse a cabo el proceso de notificacion
de incidentes, al igual que con cualquier aspecto relacionado con la seguridad, el bienestar de los nifios
o la conducta indebida del personal.

Conducta esperada

Se espera que los miembros de la comunidad del BSGC:

e  Utilicen los sistemas TIC del colegio de acuerdo con el Protocolo de Uso Aceptable.

e Comprendan la importancia de adoptar buenas practicas de seguridad virtual en todo
momento.

® Reconozcan y comprendan las consecuencias del uso indebido o de acceder a materiales
inapropiados.

® Reconozcan y denuncien los casos de tratamiento indebido de la informacién, el uso
indebido o el acceso a materiales inapropiados.

® Reconozcan y respeten el protocolo sobre el uso de dispositivos portatiles, asi como
comprendan el modo en que se relacionan estos protocolos con la toma/uso de imagenes y
el ciberacoso.

Ademas, el personal debe leer el protocolo de seguridad en linea del centro, aceptarlo y cumplirlo. Asi
pues, no solo se orientara a todos los alumnos sobre el uso seguro y responsable de Internet y los
dispositivos electrénicos, sino que también se espera que los alumnos de Year 5 y de cursos superiores
firmen cada afo el Acuerdo de uso aceptable de las TIC. Asimismo, comprenderan adecuadamente
tanto las técnicas de investigacion como la necesidad de evitar el plagio y de respetar las normas sobre
los derechos de autor.

Los padres/tutores recibirdn informacion sobre el uso seguro de Internet, las expectativas de la
escuela acerca del "uso aceptable" y las sanciones que podrian acarrear su uso indebido.

Gestion de incidentes

El BSGC:

e Vigilara exhaustivamente y aplicara el Protocolo de Seguridad en Linea, con las consecuentes
sanciones diferenciadas, en caso necesario.

e Fomentard que los miembros de la comunidad muestren especial atencidn al informar de
ciertas problematicas, con la confianza de que estas se gestionaran con rapidez y sensibilidad;
del mismo modo, se garantizard que el personal conoce el Protocolo de Denuncia de
Irregularidades.

e Pondra en marcha un ciclo continuo para la mejora del protocolo con el fin de garantizar que
actualiza conforme a los avances tecnolégicos;

e Informard a los padres/tutores de las personas implicadas en incidentes de seguridad en linea.
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® Se pondrd en contacto con la Policia si un miembro de nuestro personal o un alumno recibe o
envia comunicaciones en linea que consideremos especialmente alarmantes o que supongan
una infraccién de la ley.

Tratamiento de inquietudes

El centro educativo tomara las debidas precauciones para garantizar la seguridad en linea. Resulta
imposible garantizar que jamas pueda aparecer un determinado material inadecuado en un ordenador
o dispositivo movil del colegio, ni que los incidentes o interacciones negativas sean inexistentes. El
colegio no podra aceptar responsabilidad alguna por el material al que se acceda, ni por las
consecuencias del acceso a Internet si ha actuado para garantizar la seguridad y minimizar los riesgos.

La Comunidad Escolar recibe informacién sobre el uso inaceptable y las posibles sanciones, entre las
gue se incluyen:

e Una entrevista/consejo por parte de un miembro del personal;

® Transmision de informacidn a los padres o tutores

® Sancién de acuerdo con el protocolo de disciplina y sanciones del BSGC;

e Eliminacidon del acceso a Internet o al ordenador durante un cierto periodo de tiempo;
e Remisidn a la policia.

e El Coordinador de Seguridad en Linea representa la primera referencia de contacto para
cualquier denuncia. Cualquier inquietud sobre un uso indebido por parte del personal se
remite directamente al Director, tal y como se establece en el Protocolo de Denuncia de
Irregularidades.

e Las denuncias de ciberacoso se abordaran de acuerdo con nuestro Protocolo Contra el Acoso.
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Anexo A - Gestion de la infraestructura TIC

Este colegio:
e dispone de conectividad de banda ancha educativa, filtrada y segura a Internet.
e garantiza la buena salud de la red mediante el uso de un software antivirus.

e bloquea todas las salas de chat y paginas web de redes sociales, excepto las que forman parte
de una red educativa o plataforma de aprendizaje que cuente con la debida aprobacién.

e bloquea el acceso de los alumnos a paginas web de descarga de musica o de compras, excepto
aquellas autorizadas que cuenten con fines educativos.

e vigila el uso de las TIC por parte de los alumnos en todo momento, en la medida de lo posible,
y utiliza estrategias de sentido comun en las areas de recursos de aprendizaje donde los
alumnos mayores disponen de un acceso mas flexible.

® se asegura de que todo el personal y los alumnos de Year 5 y cursos superiores hayan firmado
un formulario de acuerdo de uso aceptable y comprendan que deben informar de cualquier
problematica.

e exige al personal que compruebe previamente las paginas web antes de emplearlas; fomenta
el uso de la plataforma de aprendizaje del colegio como un recurso fundamental para remitir
a los alumnos a paginas web apropiadas para su edad y de acuerdo con la asignatura.

® se encuentra alerta cuando realiza busquedas de imagenes con los alumnos como, por
ejemplo, aquellas llevadas a cabo a través de Google.

e informa a todos los usuarios de que el uso de Internet cuenta con la vigilancia
correspondiente.

e informa al personal y a los alumnos de que deben comunicar directamente cualquier fallo de
los sistemas de filtrado al correspondiente responsable.

e clarifica, a través de las reuniones de personal y los programas de ensefianza, que todos los
usuarios conocen y comprenden las "normas de uso adecuado" y las sanciones que implican

un uso indebido.

® Proporciona a los alumnos, al personal y a los padres asesoramiento e informacién sobre
como denunciar materiales ofensivos, maltrato/acoso, etc;

e sereserva el derecho de remitir a las autoridades competentes como, por ejemplo, la Policia,
cualquier material que muestre indicios de ilegalidad.
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Anexo B - Compromisos de Uso Aceptable de las TICs

1. Expectativas de Uso Aceptable sobre las TICs (Padres)

Introducciéon

El BSGC es consciente de que el uso de las nuevas tecnologias contribuye a que los alumnos
dispongan de mejores oportunidades de aprendizaje, compromiso, comunicacién y desarrollo de
habilidades que les preparardn para el trabajo, la vida y la ciudadania global. Nos comprometemos
a ayudar a los alumnos a acceder vy utilizar las nuevas tecnologias de forma adecuada, al incluir su
responsabilidad personal.

Los recursos tecnoldgicos del centro educativo, entre los que se incluyen el correo electrdnico y
el acceso a Internet, se proporcionan con fines educativos. Se espera que sus usuarios cumplan
las normas del BSGC, actien con responsabilidad y respeten los términos y condiciones
establecidos por el personal docente e identificados en el Protocolo de Uso Aceptable acordado
con cada alumno. Este protocolo describe las directrices y los comportamientos que se esperan
de la totalidad de tales usuarios de dispositivos del centro o en situaciones en las que empleen
sus dispositivos personales en las dependencias del centro:

o Lared del BSGC se destina a fines educativos.

® Las tecnologias y dispositivos de este protocolo incluyen el acceso a Internet, los
ordenadores de sobremesa, los ordenadores portatiles o méviles, las videoconferencias,
las aplicaciones de colaboracidn en linea, los tablones de anuncios, las redes sociales y el
correo electrénico.

e La actividad en la red del colegio puede quedar sujeta a su monitorizacion y retencion.

® El acceso a contenidos virtuales a través de la red queda restringido de acuerdo con los
protocolos del colegio y los cortafuegos.

® Se espera que los alumnos se comporten de forma adecuada y respetuosa en la red, al
igual que actuarian fisicamente.

e El usoindebido de los recursos del colegio puede conllevar medidas disciplinarias.

e Todos los usuarios son responsables de su uso de la tecnologia y se comprometen a evitar,
al maximo posible, contenidos inapropiados.

® Los usuarios deben informar al personal del BSGC inmediatamente ante cualquier
inquietud relativa a la seguridad.

e Este Protocolo de Uso Aceptable se aplica a los dispositivos tecnoldgicos en propiedad del

colegio y a aquellos de propiedad privada que accedan a la red del colegio, siempre y
cuando se encuentren en sus instalaciones, en el transporte, viajes o eventos.
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Con el fin de ser eficaces en la aplicacion de nuestras expectativas y para garantizar que se
implementen de forma similar en casa y en el centro educativo, compartimos la siguiente hoja de ruta
con todas las familias del BSGC.

El BSGC busca el apoyo de las familias con las siguientes expectativas:

1. Apoyar el uso positivo de la tecnologia como parte de la vida escolar diaria y como una
herramienta integral para la ensefianza y el aprendizaje.

2. Fomentar y modelar el uso seguro de las nuevas tecnologias e Internet.

3. Supervisar el uso de las redes sociales del menor y mostrar su apoyo a las expectativas sobre
redes sociales del colegio.

4. Apoyar las expectativas de seguridad en linea del centro y el Protocolo de Uso Aceptable.

Este acuerdo se ha establecido para garantizar que todos los nifios matriculados en el BSGC cuenten
con la debida seguridad en Internet. Ante cualquier otra consulta, o si desea asesoramiento adicional,
no dude en ponerse en contacto con el Responsable de Etapa (Head of Sector) de su hijo o hija.
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2. Compromiso de Uso Aceptable de las TICs del BSGC (Secundaria)

Todos los usuarios deben leer y firmar que estan de acuerdo con el Protocolo de Uso Aceptable y que
lo cumplirdn firmemente.

Uso Aceptable - Yo:

Utilizaré las TICs escolares para actividades relacionadas con el colegio.

Seguiré unas expectativas de comportamiento respetuoso y responsable en linea de la misma
manera que en acciones no virtuales.

Trataré con cuidado los recursos escolares y avisaré al personal si percibo algin problema.
Fomentaré debates positivos y constructivos al permitirme la utilizacién de las tecnologias
comunicativas o colaborativas.

Informaré a un miembro del personal si observo contenido de caracter amenazante,
inapropiado o perjudicial (imagenes, mensajes y publicaciones) en linea.

Utilizar las TICs escolares en los momentos adecuados, en los lugares autorizados y con fines
educativos.

Citaré las fuentes cuando utilice pdaginas web y recursos en linea para desarrollar
investigaciones.

Seré prudente en la proteccioén de la seguridad propia y ajena.

Ayudaré a proteger la seguridad de los recursos escolares.

Uso inaceptable — No podré:

Utilizar las TICs escolares de una manera que pueda ser personal o fisicamente perjudicial.
Buscar imagenes o contenidos inapropiados. (Se trata de un incumplimiento del Protocolo de
Uso Aceptable).

Participar en acoso cibernético, acoso o conducta irrespetuosa hacia los demas.

Encontrar formas de eludir los cortafuegos vy filtros del colegio. (El intento de sortear las
medidas de seguridad supone un incumplimiento del Protocolo de Uso Aceptable).

Utilizar las TICs del centro educativo para enviar spam o correos masivos.

Publicar o divulgar de cualquier otro modo cierta informacién de identificacién personal sobre
mi mismo o sobre los demas.

Quedar fisicamente con alguien que he conocido a través de Internet.

Utilizar un lenguaje en linea que seria inaceptable dentro del aula.

Utilizar las TICs escolares para actividades ilegales o inapropiadas.

Intentar piratear o acceder a paginas web, servidores o contenidos que no estén destinados
al uso correspondiente.

Esta lista no resulta demasiado exhaustiva; todos los usuarios deben usar el sentido comun cuando
utilicen las TICs escolares.

Incumplimiento del Protocolo de Uso Aceptable — Los incumplimientos pueden tener consecuencias
disciplinarias, entre las que se incluyen lo siguiente:
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Suspension de privilegios de red, TICs o ordenador.
Notificacién a los padres.
Detention tras la jornada escolar o expulsion temporal del colegio o de actividades
relacionadas con el centro educativo.
® Acciones legales y/o procedimiento judicial.

Reconozco la politica, los puntos identificados en esta declaracidn, y estoy de acuerdo en seguir y
defender el espiritu y las directrices especificas detalladas.

Firmado Fecha
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3. Compromiso de Uso Aceptable de las TICs del BSGC (Primaria)

Todos los alumnos deben leer y firmar que comprenden la informacién explicitada a continuacién y
se comprometen a cumplir con tales reglas.

Uso Aceptable - Yo:

Usaré el ordenador o la tableta solamente para tareas escolares.

Cuidaré todos los recursos tecnoldgicos.

Solamente visitaré las paginas web y las aplicaciones que me solicite mi profesor.

Informaré a un profesor si no estoy satisfecho con cualquier material que vea o si recibo

mensajes que me desagradan.
e Pediré ayuda si no estoy seguro.

Uso inaceptable — No podré:

Involucrarme en el ciberacoso.

Utilizar el ordenador o la tableta para chatear o enviar mensajes.

Compartir informacién personal en Internet.

Utilizar palabras malsonantes.

Conocer a extrafios a través de Internet o hablar virtualmente con personas que no conozco.

Comprendo que, cuando empleo el ordenador o la tableta, debo adoptar buenas decisiones.

Entiendo que, si incumplo deliberadamente estas normas, se me podria prohibir el uso de Internet,
ordenadores y tabletas, y se pondran en contacto con mis padres.

Firmado Fecha
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4. Compromiso de Uso Aceptable de las TICs del BSGC (Personal y
Visitantes)

Todos los alumnos deben leer y firmar que comprenden la informacién explicitada a continuacién y

se comprometen a cumplir con tales reglas.

Uso Aceptable - Yo:

Utilizaré las TICs escolares para actividades relacionadas con el colegio.

Seguiré unas expectativas de comportamiento respetuoso y responsable en linea de la misma
manera que en acciones no virtuales.

Trataré con cuidado los recursos escolares y avisaré al personal si percibo algin problema.
Fomentaré debates positivos y constructivos al permitirme la utilizacién de las tecnologias
comunicativas o colaborativas.

Informaré a un miembro del personal si observo contenido de caracter amenazante,
inapropiado o perjudicial (imagenes, mensajes y publicaciones) en linea.

Utilizar las TICs escolares en los momentos adecuados, en los lugares autorizados y con fines
educativos.

Citaré las fuentes cuando utilice pdginas web y recursos en linea para desarrollar
investigaciones.

Seré prudente en la proteccién de la seguridad propia y ajena.

Ayudaré a proteger la seguridad de los recursos escolares.

Uso inaceptable — No podré:

Utilizar las TICs escolares de una manera que pueda ser personal o fisicamente perjudicial.
Buscar imagenes o contenidos inapropiados. (Se trata de un incumplimiento del Protocolo de
Uso Aceptable).

Participar en acoso cibernético, acoso o conducta irrespetuosa hacia los demas.

Encontrar formas de eludir los cortafuegos vy filtros del colegio. (El intento de sortear las
medidas de seguridad supone un incumplimiento del Protocolo de Uso Aceptable).

Utilizar las TICs del centro educativo para enviar spam o correos masivos.

Publicar o divulgar de cualquier otro modo cierta informacién de identificacién personal sobre
mi mismo o sobre los demas.

Quedar fisicamente con alguien que he conocido a través de Internet.

Utilizar un lenguaje en linea que seria inaceptable dentro del aula.

Utilizar las TICs escolares para actividades ilegales o inapropiadas.

Intentar piratear o acceder a paginas web, servidores o contenidos que no estén destinados
al uso correspondiente.

Esta lista no resulta demasiado exhaustiva; todos los usuarios deben usar el sentido comun cuando
utilicen las TICs escolares.

Incumplimiento del Protocolo de Uso Aceptable — Los incumplimientos pueden provocar
consecuencias disciplinarias, entre las que se incluyen:
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® Suspensidn de privilegios de red, TICs u ordenador.
e Medidas disciplinarias laborales.
e Acciones legales y/o procedimiento judicial.

Soy consciente de este protocolo, los aspectos identificados en este compromiso y acepto tanto seguir
como defender el espiritu y las directrices especificas detalladas.

Firmado Fecha
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